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Wir wollen im Interesse der 
betroffenen Personen und 
des Unternehmens die 
Vertraulichkeit, Integrität, 
Verfügbarkeit und Authentizität 
von Daten in jeder Phase der 
Informationsverarbeitung 
schützen.

Um dieses Ziel zu erreichen, gehen wir über die gesetzlichen Regelungen für den Schutz  
von personenbezogenen Daten hinaus – wir haben zudem angemessene technische und 
organisatorische Maßnahmen umgesetzt. Alle Mitarbeitenden der Otto Krahn Gruppe müs-
sen die Risiken im Zusammenhang mit der Verarbeitung personenbezogener Daten kennen 
und die erforderlichen Vorsichtsmaßnahmen ergreifen, um solche Risiken zu vermeiden.

Diese Richtlinien sind eine verbindliche Basis für den gesetzeskonformen und dauerhaften 
Schutz von personenbezogenen Daten in unserem Unternehmen sowie für den Schutz und 
die Wahrung der Persönlichkeitsrechte der betroffenen Personen.

Sie gelten für alle Mitarbeitenden der Otto Krahn Gruppe bei jeder Art von Umgang mit 
personenbezogenen Daten, ob in elektronischer Form oder in Papierform. Dies umfasst 
Daten für alle Arten von Einzelpersonen (Mitarbeitenden, Kunden, Interessenten, Lieferan-
ten, Dienstleister usw.).

Begriffsbestimmungen

Personenbezogene Daten bezeichnet jede 
Information, die sich auf eine identifizierbare 
natürliche Person bezieht (im Folgenden 

„betroffene Person“). Dies umfasst Informa-
tionen, die es ermöglichen, diese Person zu 
identifizieren, entweder direkt oder indirekt.

Besondere Kategorien personenbezogener 
Daten umfassen Daten, die es ermöglichen, 
Ethnie, politische Ansichten, religiöse oder 
weltanschauliche Überzeugungen oder die 
Gewerkschaftszugehörigkeit zu identifizieren.



Sie umfassen zudem genetische Daten, biometrische 
Daten, die eine natürliche Person eindeutig identifizie-
ren, Gesundheitsdaten oder Daten zum Sexualleben 
oder der sexuellen Orientierung einer natürlichen Person. 

Auftragsverarbeiter sind natürliche oder juristische 
Personen, Behörden, Institutionen oder sonstige Stellen, 

die von der Otto Krahn Gruppe mit der Verarbeitung 
personenbezogener Daten beauftragt wurden. Zur bes-
seren Lesbarkeit bezieht sich dieses Dokument nicht 
ausdrücklich auf Mitarbeitenden oder andere Personen 
von (beispielsweise) „männlichem“ oder „weiblichem“ 
Geschlecht. Alle Bezugnahmen auf Personen richten 
sich immer gleichermaßen an jedes Geschlecht.

Datenschutzbeauftragter

Die Otto Krahn Gruppe hat gemäß der Datenschutz-
Grundverordnung und dem Bundesdatenschutzgesetz 
einen externen Datenschutzbeauftragten ernannt:

Diejenigen unter uns, die personenbezogene Daten
verarbeiten, werden durch den Datenschutzbeauftrag-
ten in Bezug auf unsere Verpflichtungen gemäß DSGVO 
und anderen datenschutzrechtlichen Bestimmungen 
geschult und beraten. Der Datenschutzbeauftragte 
überwacht die Einhaltung der DSGVO, anderer daten-
schutzrelevanter Vorschriften und dieser Richtlinien 
und sensibilisiert die Mitarbeitenden für das Thema 
Datenschutz.

Betroffene Personen können sich mit Fragen zur 
Verarbeitung ihrer personenbezogenen Daten oder zur 
Ausübung ihrer damit verbundenen Rechte an den 
Datenschutzbeauftragten wenden. Alle Anfragen 
werden vertraulich behandelt. Der Datenschutzbeauf-
tragte ist auch für die Kommunikation mit der Daten-
schutzaufsichtsbehörde zuständig.

Felix Hudy 
Managing Consultant für Datenschutz 
Rechtsanwalt
Telefon: +49 40 790 235 - 278
E-Mail: fhudy@intersoft-consulting.de 
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Die Grundsätze bei der Verarbeitung  
personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten beachten wir immer die folgenden Grundsätze: gehört auch der 
Schutz vor unbefugter oder unsachgemäßer Verwendung sowie vor unbeabsichtigtem Verlust oder Zerstörung.

     	 Die Verarbeitung personenbezogener Daten erfolgt 
auf rechtmäßige Weise, nach bestem Wissen und 
Gewissen und in einer für die betroffene Person 
verständlichen Weise. 

     	 Personenbezogene Daten werden nur aus recht-
mäßigen, klar definierten Zwecken erhoben und aus 
keinem anderen sachfremden Zweck weiterver
arbeitet. 

     	 Der Umfang der von uns erhobenen personenbezo-
genen Daten ist dem Zweck angemessen und 
beschränkt sich auf das für die Verarbeitung erfor-
derliche Minimum. 

     	 Personenbezogene Daten sind sachlich korrekt und 
werden bei Bedarf aktualisiert; wir ergreifen alle 
erforderlichen Maßnahmen, um sicherzustellen, 
dass personenbezogene Daten, die für die Zwecke 
der Verarbeitung als unrichtig befunden werden, 
unverzüglich korrigiert oder gelöscht werden. 

     	 Personenbezogene Daten werden in einem Format 
gespeichert, das nur so lange die Identifizierung der 
betroffenen Personen ermöglicht, wie dies für die 
Zwecke, für die diese Daten verarbeitet werden, 
erforderlich ist. 

     	 Es werden geeignete technische und organisatori-
sche Maßnahmen getroffen, um sicherzustellen, 
dass personenbezogene Daten in einer Weise ver-
arbeitet werden, die ein angemessenes Schutz
niveau beinhaltet; dazu gehört auch der Schutz  
vor unbefugter oder unsachgemäßer Verwendung  
sowie vor unbeabsichtigtem Verlust oder Zerstörung.

Besondere Kategorien  
personenbezogener Daten

Generell verarbeiten wir besondere Kategorien von 
personenbezogenen Daten nur mit Zustimmung der 
betroffenen Person oder, in Ausnahmefällen, mit aus-
drücklicher gesetzlicher Genehmigung. Darüber hinaus 

schützen wir besondere personenbezogene Daten 
durch zusätzliche technische und organisatorische 
Vorkehrungen (z.B. Verschlüsselung während der Über-
mittlung, Einschränkungen der Berechtigungen).

Auftragsverarbeiter

Bei der Auswahl von Dienstleistern und Lieferanten, die 
möglicherweise Zugriff auf personenbezogene Daten 
haben können, sind wir besonders vorsichtig. Sollen 
diese Daten im Auftrag der Otto Krahn Gruppe ver
arbeitet werden, stellen wir sicher, dass der Auftrags-

verarbeiter geeignete Maßnahmen getroffen hat, um 
sicherzustellen, dass die gesamte Verarbeitung in 
Übereinstimmung mit den Anforderungen der DSGVO 
und im Hinblick auf den Schutz der Rechte der betroffe-
nen Person(en) erfolgt.



Bei der Auswahl der Dienstleister berücksichtigen wir 
neben der Eignung im Hinblick auf die Kompetenz bei der 
eigentlichen Verarbeitung der Daten auch die vom 
Dienstleister implementierten technischen und organi-
satorischen Sicherheitsmaßnahmen sowie alle Aspekte,
die die Zuverlässigkeit des Dienstleisters belegen können 

(Datenschutzdokumentation, Kooperationsbereitschaft, 
Reaktionszeiten usw.).

Wir überprüfen unsere Auftragsverarbeiter regelmäßig 
hinsichtlich der vertraglich vereinbarten technischen 
und organisatorischen Maßnahmen.

Datenübermittlung

Datenschutzvorfälle

Die Übermittlung personenbezogener Daten an Dritte 
darf nur mit rechtlicher Genehmigung oder Einwilligung 
der betroffenen Person erfolgen. Wenn sich der Em
pfänger dieser personenbezogenen Daten außerhalb  
der Europäischen Union oder der Europäischen Wirt-
schaftsgemeinschaft befindet, treffen wir besondere 

Vorkehrungen, um die Rechte und Interessen der be-
troffenen Personen zu schützen. Wir leiten keine Daten 
an Empfänger in Ländern weiter, die kein angemesse-
nes Datenschutzniveau oder andere gleichwertige  
Garantien bieten.

Für den Fall, dass der Schutz personenbezogener Daten 
in irgendeiner Weise verletzt wird (z.B. durch einen 
Vorfall im IT-Bereich oder durch den Verlust eines unver-
schlüsselten Mediums, der zu unbefugtem Zugriff Dritter 
führt), werden wir der Datenschutzaufsichtsbehörde 
innerhalb von 72 Stunden einen entsprechenden Bericht 

vorlegen. Unter bestimmten Umständen werden auch 
die betroffenen Personen über den Verstoß informiert.

Die Benachrichtigung der Aufsichtsbehörden und/oder 
der betroffenen Personen erfolgt in enger Abstimmung 
mit dem Datenschutzbeauftragten.

Rechte der betroffenen Personen

Die betroffenen Personen haben eine Reihe von Rechten 
in Bezug auf die Verarbeitung ihrer Daten. Dazu gehören 
beispielsweise das Recht auf Transparenz oder 
Information, das Recht auf Berichtigung ihrer personen-
bezogenen Daten oder das Recht auf Widerruf oder 
Einschränkung der von ihnen erteilten Einwilligung zur 
Verarbeitung dieser personenbezogenen Daten. Wir 
unterstützen die betroffenen Personen bei der Ausübung 
ihrer Rechte.

Die Geschäftsleitung ergreift geeignete Maßnahmen, um 
den betroffenen Personen Informationen so transparent, 
leicht zugänglich und verständlich wie möglich bereitzu-
stellen. Ist der Widerruf berechtigt, werden wir die 
Verarbeitung und Speicherung der betreffenden Daten 
unverzüglich einstellen.
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Sensibilisierung und Schulung

Nutzung von Generativer Künstlichen Intelligenz

Alle Mitarbeitenden, die an der Verarbeitung personen-
bezogener Daten beteiligt sind, werden in angemessenem 

Die Eingabe von Informationen in generative KI-Systeme 
kann dazu führen, dass diese Daten vom Anbieter ver-
arbeitet oder gespeichert werden. Daher gelten die fol-
genden Grundsätze: 

Folgen von Verstößen

Ein Verstoß gegen diese Richtlinien oder die datenschutz
rechtlichen Bestimmungen kann sowohl rechtliche als 
auch arbeitsrechtliche Konsequenzen nach sich ziehen.

Bei konkreten und begründeten Hinweisen auf eine 
Verletzung eines der vorgenannten Grundsätze sind Sie 
verpflichtet, Ihren Vorgesetzten, den Senior Director IT, 
den CFO oder die Compliance-Abteilung der Otto Krahn 

Gruppe zu informieren. Falls Sie dies wünschen, werden 
wir die von Ihnen gemachten Angaben vertraulich behan-
deln, soweit dies gesetzlich zulässig ist. Sie können ent-
sprechende Hinweise auch über unser anonymes 
Whistleblower-System (https://otto-krahn-gruppe.in-
tegrityline.app/) einreichen, das auch über unsere Web-
sites aufgerufen werden kann.

Verarbeitungssicherheit

Wir arbeiten mit dem Auftragsverarbeiter zusammen, 
um technische und organisatorische Maßnahmen zu 
ergreifen, die ein dem jeweiligen Risikograd angemesse-
nes Schutzniveau sicherstellen. Dabei werden zahlreiche 
Faktoren berücksichtigt, unter anderem der aktuelle 
Stand der Technik, die Kosten der Umsetzung sowie Art, 
Umfang, Umstände und Zwecke der Datenverarbeitung. 
Wir berücksichtigen zudem alle Risiken für die Rechte 
und Freiheiten natürlicher Personen und analysieren die 
Bedeutung dieser Risiken ebenso wie die Wahrschein-
lichkeit ihres Auftretens. Zu diesen Maßnahmen gehören 
unter anderem:

     	 die Pseudonymisierung und Verschlüsselung perso-
nenbezogener Daten;

     	 die Fähigkeit, die Verfügbarkeit der personenbezo-
genen Daten und den Zugriff darauf bei einem 
physischen oder technischen Zwischenfall rasch 
wiederherzustellen;

     	 ein Verfahren zur regelmäßigen Überprüfung, Einstu-
fung und Bewertung der Wirksamkeit technischer 
und organisatorischer Maßnahmen im Hinblick auf die 
Gewährleistung der Sicherheit der Datenverarbeitung.

Umfang und in geeigneter Weise für den Datenschutz 
sensibilisiert und geschult.

     	 keine Eingabe personenbezogener Daten

     	 keine Eingabe vertraulicher Unternehmensinforma-
tionen

     	 Beachtung internationaler Vorschriften

     	 Bei Nutzung von Diensten außerhalb der EU sind die 
jeweiligen lokalen Datenschutzbestimmungen  
zusätzlich zur DSGVO zu beachten.



Otto Krahn Holding GmbH
 Mühlenhagen 35, D-20539 Hamburg
www.ottokrahn.group


